
 
 
Transcript : Protégez votre château. 
 
Oyez, oyez! On ne plaisante pas avec les vulnérabilités numériques. Si vous voulez vraiment être 
le roi ou la reine du château, une approche de cybersécurité à plusieurs niveaux est essentielle. 
 
Creusez des douves! Un système de sécurité des courriels sert de douve en recherchant les 
pourriels, l’hameçonnage et les pièces jointes malveillantes. 
 
Recrutez des gardes. L’antivirus protège votre château des menaces de cybersécurité connues et 
des mauvais acteurs. 
 
Utilisez des maçons pour réparer votre château : les correctifs assurent le bon fonctionnement 
du matériel, du système d’exploitation et de la sécurité grâce à des mises à jour régulières du 
code. 
 
Abaissez le pont-levis! Une connexion VPN permet aux visiteurs hors réseau d’accéder à vos 
activités en toute sécurité. 
 
Verrouillez la porte! La protection des points de terminaison protège les ordinateurs et les 
serveurs à l’aide d’un antivirus, du chiffrement des lecteurs et de la gestion des appareils. 
 
Construisez une tour de garde. L’authentification multifacteur renforce la sécurité en vérifiant 
les identités au moyen d’un code supplémentaire, généralement envoyé à un appareil mobile 
pour confirmer l’identité de l’utilisateur. 
 
Alimentez votre bibliothèque : les utilisateurs sont formés à des pratiques informatiques sûres, 
telles que la gestion des mots de passe et le contrôle des données. 
 
Recrutez un gardien pour le royaume : la détection et la réponse des points de terminaison 
(EDR) permettent de surveiller en temps réel l’ensemble de votre système pour déceler tout 
comportement suspect. 
 
Déployez les scribes. Un système de gestion des renseignements et des événements relatifs à la 
sécurité enregistre et conserve les registres en vue de leur utilisation en cas de cyberattaque. Il 
s’agit d’un compte-rendu historique auquel pourront se référer les futurs experts.  
Conservez les archives royales. La sauvegarde des données permet de s’assurer que les  
fichiers de votre entreprise sont conservés et mis à jour. 
 
L’utilisation d’une approche de cybersécurité à plusieurs niveaux peut aider à protéger votre 
entreprise contre les menaces et à protéger vos actifs, vos employés et vos clients. Avec la 



bonne combinaison de mesures de protection, vous pouvez créer une défense solide et 
efficace contre toute attaque potentielle. 
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